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1. Identificacao do Controlador
A Depion Tecnologia, empresa em processo de formalizacao, com sede em Sao Jose dos Campos, SP, e a controladora dos dados pessoais e empresariais tratados pela plataforma Cypher, nos termos da Lei Geral de Protecao de Dados (LGPD - Lei no 13.709/2018).
Encarregado de Dados (DPO): contato@depion.com.br

2. Dados Tratados
A plataforma Cypher trata dados de natureza fiscal, financeira e cadastral, incluindo:
2.1 Dados da empresa contratante
1. CNPJ, razao social e nome fantasia
1. Endereco fiscal e dados de contato
1. Dados bancarios para operacoes de antecipacao
1. Documentacao societaria (contrato social, procuracoes)
2.2 Dados fiscais e de NF-e
1. Chaves de acesso de Notas Fiscais Eletronicas
1. Dados de emitentes e destinatarios (CNPJ, valores, produtos)
1. Informacoes de SEFAZ e registros fiscais
2.3 Dados de recebiveis
1. Titulos, duplicatas e informacoes de credito a receber
1. Dados de clientes e fornecedores da empresa contratante para fins de avaliacao de risco
2.4 Dados de acesso
1. Nome e e-mail dos usuarios cadastrados pela empresa
1. Logs de acesso, IPs e acoes realizadas na plataforma

3. Finalidades do Tratamento
Os dados sao tratados exclusivamente para:
1. Prestacao dos servicos contratados (analise de NF-e, avaliacao de risco, antecipacao de recebiveis)
1. Autenticacao e controle de acesso a plataforma
1. Cumprimento de obrigacoes legais e regulatorias
1. Melhoria continua da plataforma e prevencao a fraudes
1. Comunicacao relacionada ao contrato e ao suporte tecnico

4. Base Legal
O tratamento e fundamentado nas seguintes bases legais da LGPD:
1. Execucao de contrato (Art. 7o, V) - para prestacao dos servicos contratados
1. Cumprimento de obrigacao legal (Art. 7o, II) - para obrigacoes fiscais e regulatorias
1. Legitimo interesse (Art. 7o, IX) - para seguranca, prevencao a fraudes e melhoria do servico
1. Consentimento (Art. 7o, I) - quando aplicavel a comunicacoes adicionais

5. Compartilhamento com Terceiros
Para a prestacao dos servicos, a Depion compartilha dados com os seguintes terceiros:
5.1 SEFAZ (Secretaria da Fazenda)
Para consulta, validacao e autorizacao de Notas Fiscais Eletronicas. O compartilhamento e necessario para a execucao do servico e ocorre conforme as normas da Receita Federal e das SEFAZ estaduais.
5.2 Bureaus de Credito Parceiros
Para avaliacao de risco de recebiveis e consulta de historico crediticio de CNPJs envolvidos nas operacoes. O compartilhamento ocorre mediante autorizacao expressa da empresa contratante nos Termos de Uso.
Todos os parceiros sao obrigados contratualmente a:
1. Tratar os dados exclusivamente para as finalidades autorizadas
1. Adotar medidas de seguranca adequadas
1. Nao compartilhar os dados com terceiros sem autorizacao

6. Transferencia Internacional de Dados
Atualmente, os dados tratados pela plataforma Cypher sao armazenados em servidores localizados no Brasil. Caso haja necessidade de transferencia internacional, a Depion adotara as salvaguardas previstas na LGPD.

7. Retencao de Dados
Os dados sao armazenados pelos seguintes prazos:
1. Dados fiscais (NF-e): 5 anos, conforme exigencia da legislacao tributaria brasileira
1. Dados de recebiveis e analises: 5 anos apos o encerramento da operacao
1. Dados de acesso e logs: 12 meses
1. Dados cadastrais: ate 90 dias apos o encerramento do contrato, salvo obrigacao legal

8. Seguranca
A Depion adota medidas tecnicas e organizacionais para proteger os dados tratados, incluindo:
1. Criptografia em transito (TLS) e em repouso
1. Controle de acesso por perfil de usuario
1. Logs de auditoria de acesso e operacoes
1. Monitoramento de seguranca e prevencao a intrusoes
Em caso de incidente de seguranca com impacto aos titulares, a Depion notificara a ANPD e os afetados no prazo previsto na LGPD.

9. Direitos dos Titulares
Os titulares de dados pessoais tratados pela plataforma tem os seguintes direitos:
1. Confirmacao da existencia e acesso aos dados tratados
1. Correcao de dados incompletos ou incorretos
1. Eliminacao de dados tratados com base no consentimento
1. Informacao sobre compartilhamento com terceiros
1. Portabilidade dos dados para outro fornecedor
1. Revogacao do consentimento
Observacao: dado o carater B2B da plataforma e as obrigacoes legais associadas ao tratamento de dados fiscais, alguns dados nao poderao ser eliminados antes do prazo legal minimo.
Para exercer seus direitos: contato@depion.com.br

10. Cookies e Rastreamento
A plataforma Cypher utiliza cookies para:
1. Manter a sessao autenticada do usuario
1. Registrar preferencias de interface
1. Coletar dados analiticos de uso para melhoria da plataforma
Os cookies estritamente necessarios nao podem ser desativados sem comprometer o funcionamento da plataforma.

11. Alteracoes
Esta Politica pode ser atualizada. Alteracoes relevantes serao comunicadas por e-mail com pelo menos 15 dias de antecedencia. O uso continuado da plataforma apos a vigencia das alteracoes implica aceitacao.

12. Contato e Reclamacoes
Para questoes relacionadas a privacidade de dados: contato@depion.com.br
O titular tambem pode registrar reclamacoes perante a Autoridade Nacional de Protecao de Dados (ANPD): www.gov.br/anpd
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